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én perspectief bieden. ’Ze hebben niet altijd door
dat cybercrime ook echt tot gevangenisstraf kan
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De ethische hacker Barry van Kampen, ofwel Fish_. © Erik Rietman Fotografie

PURMEREND Ze zijn jong, slim én potentiéle hackers; de zestig deelnemers
van re_ BOOTCMP, een evenement om IT-talent ervan te overtuigen hun
vaardigheden later voor de samenleving in te zetten. ,,Ze hebben niet altijd
door dat cybercrime ook echt tot gevangenisstraf kan leiden. En dat is geen
verblijf in een luxe hotel.”’
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Het is de boomlange 17-jarige Finn gelukt: hij heeft zojuist de code van een kleine kluis
gehackt. De buit, zakjes Haribo-snoep, is voor hem. Hij heeft net een workshop gehad
van de ethische hacker Barry van Kampen, in de scene bekend onder de naam Fish_ .

Met zijn mobieltje in de hand staat Fin na afloop aan het bureau van Van Kampen. Hij
wil later ook ethisch hacker worden en zoekt naar een ingang.

Van Kampen was al hacker voordat die term {iberhaupt bestond. Maar hij is nooit ’de
foute kant’ op gegaan, vertelt hij in de pauze. ,,Ik heb thuis altijd een paar basisregels
meegekregen: wie goed doet, goed ontmoet en denk na over het effect van je
handelen.”

Hij verdiende jaren goed geld met het adviseren van bedrijven over hun digitale
beveiliging, ,,maar ik wilde meer doen voor de wereld’’. Nu werkt hij twee tot drie
dagen per week voor de Cyber Offender Prevention Squad (COPS), het preventieteam
van de Nederlandse Politie.

Grenzen

Het doel van deze zaterdag is om het IT-talent duidelijk te maken waar de grenzen
liggen, maar tegelijkertijd perspectief te bieden. Het evenement in de H20 Esports
Campus in Purmerend is een initiatief van de politie, het Openbaar Ministerie en de
gemeenten Alkmaar, Heemstede, Haarlemmermeer, Purmerend, Edam-Volendam en
Hollands Kroon en valt onder het samenwerkingsverband Noord-Holland Samen Veilig
(NH-SV, zie kader).

(Tekst loopt door onder de foto)
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Er kwamen zo'n zestig jongens, en enkele meisjes, op het evenement in Purmerend af. © Foto Erik Rietman

,,Veel van deze jongeren zijn zich er niet bewust van dat waar zij al mee bezig zijn al een
weg kan zijn naar strafbaar gedrag’’, zegt Gerben Brug, teamleider van het
cybercrimeteam van de politie in Noord-Holland. ,,En ze hebben ook niet altijd door dat
cybercrime ook echt tot gevangenisstraffen kan leiden. En dat is geen verblijf in een
luxe hotel.”’ Projecten als deze moeten voorkomen dat IT-talenten, zich later ’nuttig’
gaan maken voor cybercrime, een probleem dat alleen maar groeit.

In het derde kwartaal werden 840 meldingen en aangiften gedaan van cybercrime in
Noord-Holland, tegenover 566 in dezelfde periode een jaar eerder, blijkt uit de meest
recente cijfers van de politie Noord-Holland. Ter vergelijking: in het derde kwartaal van
2016 ging het nog om 179 meldingen en aangiften. Ruim drie miljoen euro werd in het
derde kwartaal van dit jaar buitgemaakt met cybercrime in Noord-Holland. Dat is een
toename van 1,3 miljoen euro vergeleken met dezelfde periode vorige jaar. Vooral
fraude met bankgegevens of internetbankieren komt veel voor.

Vaardigheden

De deelnemers konden overigens niet zomaar meedoen met re_ BOOTCMP. Via
gastlessen op scholen en met een online campagne zijn jongeren tussen de 12 en 23 jaar
benaderd en uitgedaagd om een assessment te maken. Op basis daarvan kregen ze een
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score voor hun vaardigheden en een kansindicatie op grensoverschrijdend gedrag.
Ruim tweehonderd jongeren slaagden voor het assessment. Meer dan zestig van hen
werden uitgenodigd voor het evenement.

Ook Thijn kreeg een uitnodiging. Hij is met zijn 12 jaar een van de jongste deelnemers.
Hij zit zo’n twee tot drie uur per dag achter de computer, waar hij zowel programmeert
als gamet. En dat heeft hij niet van een vreemde: zijn vader Onno heeft een eigen ict-
bedrijf. Thijn heeft ook zojuist de kluis proberen te kraken, maar dat lukte niet. Iets met
Caesar-encryptie.

(Tekst loopt door onder de foto)

Thijn is met zijn 12 jaar een van de jongste deelnemers. © Foto Erik Rietman

Thijn, is een hele brave jongen, zegt Onno. Ze voeren thuis ook gesprekken over wat wel
en niet kan in de digitale wereld. ,,Maar er komt natuurlijk een tijd dat hij niet meer
naar mij luistert. Ik krijg nu soms al een: 'k ben het er niet mee eens’.”’

Behalve workshops en presentaties voor jongeren zijn er ook bijeenkomsten voor
ouders van IT-talent georganiseerd. Onder andere van een ’hackmom’ die zich
helemaal heeft ondergedompeld in de digitale wereld van haar kroost.
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(Tekst loopt door onder de foto)
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Finn heeft zojuist de code van een kluisje gehackt. © Foto Erik Rietman

Finn, de jongen die de kluis wel kraakte, komt op platforms geregeld mensen tegen die
illegale dingen willen doen, vertelt hij. ,,Die verwijder ik direct.”’ Hij is al planmatig met
zijn toekomst bezig door een online cv op te bouwen. Dat doet hij door te trainen op
platforms zoals Hack The Box, waar je legaal kan hacken. ,,Je hoeft geen diploma te
hebben als ethisch hacker, werkgevers willen weten wat je kan.”’

Thijn is vaak al behoorlijk serieus bezig met zijn toekomst, zegt Onno. Dan zegt hij:
'Wat moet ik straks toch worden’. ’Je hebt nog jaren om daar over na te denken’, zeg ik
dan. De toekomst komt vanzelf.”’

'Fish__’ heeft er vertrouwen in. ,,Als we met z’n allen een beetje ons best doen, kunnen
we de wereld verbeteren.”’

NH-SV
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Noord-Holland Samen Veilig (NH-SV) is een samenwerkingsverband van 34
gemeenten, de politie en het Openbaar Ministerie binnen de eenheid Noord-

Holland. De NH-SV richt zich op vier thema’s: Zorg en Veiligheid, Cybercrime en
gedigitaliseerde criminaliteit, CTER en Ondermijning. Het evenement van
afgelopen zaterdag viel onder het thema Cybercrime en gedigitaliseerde
criminaliteit.
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